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Introduccion

A partir de la version 6.1, ahora es posible instalar el software Command Recording
(CRS) de March Networks en maquinas con el sistema operativo Linux. Esta nueva y
altamente escalable version de Linux de nuestro software de gestion de video (VMS)
soporta hasta 3,000 cdmaras en un solo servidor. Esta escalabilidad es ideal para
grandes sedes corporativas y otras empresas en crecimiento. Con esta solucién, los
clientes pueden reducir los costos de infraestructura utilizando menos servidores.
También pueden migrar al almacenamiento centralizado al transmitir el video de las
camaras a un solo servidor del centro de datos in situ.

El sistema operativo Linux generalmente se considera una mejor alternativa que

el sistema operativo Windows en términos de ciberseguridad, mantenimiento y
longevidad. Por otro lado, conocer y manejar bien los procedimientos y metodologia
de Linux no es tan comun en la industria de la seguridad y el primer encuentro puede
ser frustrante para el usuario sin experiencia. Este documento proporciona algunas
directrices sobre cdmo configurar un sistema bdasico para probar nuestra aplicacion
CRS. La configuracion completa de un servidor Linux es una tarea que requiere
habilidades avanzadas y solamente debe gestionarse por un usuario con experiencia.

Este documento es una guia para realizar la instalacion estdndar de CRS para
Linux, comenzando con la instalacion del sistema operativo y la configuracion
bdsica. Utilizaremos el enfoque de virtualizacion, ejecutando Linux en un ambiente
virtualizado, siendo este el primer paso que un usuario debe tomar para probar la
aplicacion sin la necesidad de una maquina dedicada.

Prerequisitos

El proyecto VirtualBox, adquirido por Oracle, es un virtualizador completo de uso
general para el hardware x86 y es la herramienta que utilizaremos para lograr nuestro
objetivo. El instalador de VirtualBox puede descargarse gratis del sitio web oficial:
https:/www.virtualbox.org/

Esta herramienta es equivalente a VMWare y puede crear una maquina virtual (VM)
en una PC anfitriona. Lo mas comun es que la PC anfitriona utilice el sistema operativo
Windows (esto se conoce como el sistema operativo anfitridn). Es este caso serd
necesario seleccionar el instalador Windows.

Una vez instalado en una PC Windows, es posible lanzar la interfaz del manejador
Virtual Box donde se puede crear y gestionar el VMS.

En este punto, para crear una maquina virtual Ubuntu (en este caso Ubuntu es el
sistema operativo invitado) es necesario descargar la imagen ISO del sistema operativo
en cuestién: Ubuntu Server 20.04 versién LTE es una opcidn razonable para probar

el CRS en Linux (por favor tome en cuenta que el CRS en Linux solamente soporta el
sistema operativo de 64-bits). Se puede descargar gratis del sitio web oficial: https://
ubuntu.com

Una vez completada en la interfaz VBox, se puede seleccionar “New” para crear una
nueva VM. En el primer panel emergente se puede especificar el nombre — una carpeta
de destino para almacenar todos los archivos y propiedades bdsicas de la VM (“Type” y
“Version” reflejaran el sistema operativo invitado que deseamos instalar).
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Figura 1: En la interfaz de gestion W
de Virtual Box, una vez que se
haya seleccionado “New”, una
herramienta asistente guiara al
usuario para crear la maquina
virtual.

ttings Discard  Show

Name: Ubuntu Server 20.04 VM
Operating System: Ubuntu (64-bit)

Name and operating system

Please choose a descriptive name and destination folder for the new
virtual machine and select the type of operating system you intend
to install on it. The name you choose will be used throughout
VirtualBox to identify this machine.

Name: [Linux_CRS Test Lab Virtual Machine

Machine Folder: | C:\Users\adiodoardo\VirtualBox VMs

Type: | Linux
Version: | Ubuntu (64-bit)

Expert Mode Cancel

Hacer clic en “Next” nos permitira decidir cuanta memoria deseamos asignar a la

VM: ésta deberia ser menos del 50 % del total de memoria RAM disponible en la PC
anfitriona. Como se trata de un entorno de prueba, podriamos asignar solo 2 GB (si es
necesario este valor se puede modificar mas tarde). Se deberian hacer consideraciones
similares para el nimero de nucleos del procesador que se asignardn a la VM: deben
asignarse un minimo de 2 nucleos a la nueva VM.

El siguiente paso se refiere al disco duro virtual que se usara para almacenar el sistema
operativo invitado: sugerimos que utilice uno de 20 GB como minimo, y deje la opcion
VDI por defecto y “Dynamically allocated” por defecto para reducir el tamafio inicial
de la VM en la maquina anfitriona. Una vez que se asigne un nombre al disco duro, el
sistema creara la estructura virtual segun las opciones seleccionadas.

En este punto, después de algunos segundos, la nueva VM aparecerd en el panel
izquierdo de la interfaz de gestidn. Una vez seleccionada, se podrd iniciar la VM que
acabamos de crear.
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Figura 2: Hacer clic en “Start”

ejecutara la VM que se cred vacia.
Ahora es el momento de cargar la
imagen ISO del sistema operativo.

8¢ Oracle VM VirtualBox Manager

File Machine Help

85 e @ O

New  Settings
=)
GNP Ubuntu Server 20.04 VM = Genered
/ £ In esecuzione Name: Linux_CRS Test Lab Virtual Machine
Operating System: Ubuntu (64-bit)

E} System

Base Memory: 1024 MB
Boot Order:  Floppy, Optical, Hard Disk

Acceleration:  VT-x/AMD-V, Nested Paging, KVM Parav
) pisplay
Video Memory: 20 MB
Graphics Controller: VMSVGA
Remote Desktop Server: Disabled
Recording: Disabled
) storage
Controller: IDE
IDE Secondary Device 0: [Optical Drive] Empty
Fanbeallae. CATA

El primer panel pedira la imagen ISO que se usara para instalar el sistema operativo
invitado. Escogeremos la imagen ISO de Ubuntu que descargamos y comenzaremos
con la instalacion del sistema operativo. A partir de ahora, la instalacion serd
exactamente igual que la de un servidor fisico. Necesitaremos seleccionar todos los
ajustes estandar para el nuevo sistema operativo y asegurarnos de escoger la interfaz
del teclado correcta (el servidor Ubuntu es solamente un sistema operativo para
terminal y si se tiene el teclado incorrecto puede ser problematico). Como parte del
procedimiento hay que crear un usuario para acceder al sistema: tome nota de la
informacioén de acceso del usuario para uso futuro. También es importante seleccionar
un paquete docker durante el procedimiento ya que se necesitard para lanzar el CRS
(en caso de no hacerlo, es posible instalar manualmente el paquete mas tarde).

Al final del procedimiento, es posible que haya que esperar que el sistema actualice
todos los paquetes o bien puede ignorar este paso y hacerlo mas tarde. Ahora ya
tenemos una maquina virtual ejecutando el sistema operativo Ubuntu Server.
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Figura 3: Para agregar un disco
duro a la maquina virtual se
requiere abrir el panel de ajustes y
pasar a la seccion de “Storage”.

Configuracion de la maquina virtual

Antes de inicializar la maquina virtual Ubuntu que acabamos de crear, agregaremos
un disco duro adicional para utilizarlo como almacenamiento dedicado. En la interfaz
de gestion, abra los ajustes para seleccionar el almacenamiento y crear un nuevo disco
duro bajo el controlador SATA.

9

.

- General Storage
8 System Sterage Devices Attributes

N Controller: 1DE | Name: |SATA

(o) VBaxGuestdddeions. iso Tvee: AHC
Controlles: SATA & PotCount: [2
i Dk [ use Host 10 Cache
& Ubunty Server 20.04 VM_Lvdi
& | Ubunty Server 20.04 VM - Hard Dk Selector ? X
Medium
fresh
Mame Virtual Size Actual Size
v Attached
Dislewvdi 10,00 GB 7.25GB
Ubuntu Server 2004 VM_15di 1200 G8 12,00 GB
Search By Name ~ || 14 &
Choose Cancel

Dejaremos el formato VDI por defecto para el nuevo disco duro y seleccionaremos
“Fixed Size”, ya que ofrece un rendimiento superior. Una vez inicializado por el CRS,
usaremos el tamafio completo (escoja un valor compatible con el almacenamiento
disponible en la PC anfitriona).

El ultimo paso antes de dirigirse a la consola de terminal Linux es asegurarnos de que
podremos asignar una direccion IP valida a la maquina virtual, ya que probablemente
necesitemos conectar las camaras y la PC cliente una vez que hayamos terminado la
configuracion.

Asumiendo que esta disponible una red de laboratorio con un servidor DHCP,
navegaremos a la pestafia de “Network” y seleccionaremos “Bridged Adapter”.
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Figura 4: “Bridged Adapter” 9
garantizara que el mismo servicio
DHCP utilizado por la PC anfitriona Y £y e
. . . ., 14U Tools L& Vv
también asigne una direccion IP uuu New . Show
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MNetwork
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- Display
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- Network

T 35 Senal Ports
.

© USB

| Shared Folders
Por supuesto, es necesario seleccionar el controlador conectado a la red local que
alberga el servicio DHCP.

Este es el ultimo paso preliminar. Ahora es el momento de iniciar Ubuntu pulsando el
botdn de Inicio.

Configuracion del sistema operativo

Una vez que haya iniciado la sesién, el primer paso (suponiendo que se omitié durante
la instalacion del sistema operativo) es actualizar todos los paquetes con el siguiente
comando:

sudo apt-get upgrade

Una vez que termine, se recomienda crear una carpeta CRS para guardar los archivos
de instalacién del CRS y una carpeta de datos CRS donde el instalador pondra todos
los datos del programa (configuracion, registros, etc.). Crearemos dichas carpetas

en la seccién de inicio con el comando:

sudo mkdir CRS
sudo mkdir CRS_data
Una vez hecho esto, lo verificaremos con:

1ls -1la

para confirmar que las carpetas se crearon.

Figura 5: “Los directorios se
muestran en azul. Utilizar la
opcion “-la” proporciona detalles
adicionales al comando bdsico “Is”.
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También crearemos una carpeta donde montaremos el disco duro de almacenamiento.
Crearemos una carpeta dedicada bajo “/media” con el siguiente comando:

sudo mkdir /media/CRS_Storage

Ahora es el momento de montar el disco duro de almacenamiento en la carpeta recién
creada.

Es necesario identificar el nombre del dispositivo asignado por Linux al disco duro de
almacenamiento. Utilizaremos el siguiente comando:

sudo fdisk -1 |less

Al pulsar el botén se desplazara a la siguiente pagina (sin “|less” podria perder la salida
inicial del comando - pulse g al final de la lista). Necesita identificar un disco mapeado

en “/dev/sdb” que necesita ser inicializado. Este disco debe ser del mismo tamafio que
especificd anteriormente. A continuacion, ejecutaremos el comando:

sudo fdisk /dev/sdb

Esto abrira el procedimiento para crear una nueva particion en el disco. Seleccione
“n” para la nueva particion, “p” para la particion primaria y deje los demas ajustes
por defecto. Pulse “w” para guardar todos los ajustes en el disco. Suponiendo que el
procedimiento tuvo éxito, podemos intentarlo de nuevo con:

sudo fdisk -1 |less

Esto verificard que una nueva seccioén fue creada.

Figura 6: La particion del disco fue
creada y ahora aparece como la
salida del comando fdisk.

Ahora es posible formatear la particién que acabamos de crear. Utilizaremos el sistema
de archivos “xfs”:

sudo mkfs.xfs /dev/sdbl

Ahora debemos asegurarnos de que esta particién se monta automaticamente en el
momento de arranque. Tendremos que editar el archivo de configuracion “fstab” en la
carpeta “etc”. Antes de aplicar cualquier cambio a este archivo, crearemos una copia
de respaldo:

sudo cp /etc/fstab /etc/fstab.backup

Luego, usando vi (o cualquier otro editor de texto, por ejemplo, nano) afiadiremos dos
lineas al final del archivo “fstab”:

sudo vi /etc/fstab
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Con la ayuda de las flechas, hay que posicionar el cursor en la Ultima linea. En este
punto, al pulsar la letra “0” se afiadird una nueva linea después de la posicién del cursor
y el modo cambiard a INSERT. Ahora se podra escribir el texto requerido (la primera
linea es sélo un comentario, en la segunda linea use TAB y no ESPACIO para separar
cada campo):

#CRS Storage disk
/dev/sdbl/media/CRS_Storagexfsrw,defaults00

Para guardar y cerrar el archivo, pulse ESC para salir del modo INSERT luego teclee:

twq!

para salir del editor.

Figura 7: Tendremos que anadir
dos lineas (la primera es sélo un
comentario) para que la nueva
particion se monte en el arranque.

Ahora es posible montar por fin el disco con el comando :
sudo mount -a

Para verificar el procedimiento, utilice el comando:
sudo cat /etc/mtab | less

A continuacion, busque una lista de lineas /dev/sdbl.

Estamos casi al final del procedimiento, pero antes de instalar el CRS, se recomienda
reiniciar la maquina para actualizar todos los ajustes con el comando :

sudo shutdown -P now

Una vez que la maquina reinicie, tenemos que copiar los archivos de instalacién a la

PC Ubuntu. Hay varias formas de transferir archivos entre una PC con Windows y una
con Linux. Utilizaremos una herramienta de terceros llamada WinSCP, que se descargar
gratis de Internet, para pasar rapidamente los archivos entre el sistema anfitrién y el
invitado.

Para que esto funcione, hay que descubrir la direccion IP de la maquina VM.
Utilizaremos el comando:

ip a

Figura 8: Es necesario descubrir
la direccion IP para conectarse al
sistema y transferir los archivos.
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Figura 9: Los archivos de
instalacion de CRS se componen
de un script .sh y una imagen
docker del CRS que necesitan
copiarse localmente a la carpeta “/
home/CRS” en la maquina Linux.

Figura 10: Ahora es posible
ejecutar el script una vez que se ha
hecho ejecutable con el comando
“chmod”.

Una vez que se establezca la nueva conexién (utilizando el protocolo SCP y la
informacién del usuario de Linux) transferiremos los archivos requeridos.

L]

S - e - S =i n o £ Trova file
& Upload = [ Modifics + 3 17 [k Propeiet Mucve = | [® [ Muowa s 3]

En la consola Linux, hay que hacer que el script sea ejecutable con el comando:
sudo chmod a+x crs_dockers.sh

Utilizando de nuevo el comando “Is-1a”, es posible verificar que el script aparecerd en
verde y las capacidades incluirdn la x (ejecutar).

Ahora estamos listos para ejecutar el script para crear la primera instancia docker del
CRS. Le recomendamos que pruebe una sola instancia la primera vez para asegurarse
de que el sistema esta bien configurado (probablemente serd necesario aumentar

la memoria y los nucleos del procesador si se estan ejecutando varias instancias en
paralelo).

Ejecucion de nuestra primera instancia CRS

Dependiendo de la versién del script, la sintaxis podria ser ligeramente diferente. Se
recomienda consultar la ayuda en pantalla embebida para ver la lista de las opciones
disponibles. Como referencia, en el caso de la version 2.11.2, la linea de comandos para
crear una unica instancia de docker (en la zona horaria italiana utilizando las carpetas
de almacenamiento y datos previamente creadas) seria la siguiente:

sudo ./crs_dockers.sh -C -r 1 -i docker crs_ubuntul804_
amd64 2.11.2.266.tar.gz -f /home/ diodo/CRS data -t
Europe/Rome -s /media/CRS_Storage

Con los comandos docker, es posible verificar si se ha creado correctamente la
instancia crsly si estd funcionando correctamente.
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Figura 11: sudo docker ps mostrara
las instancias activas que se estan
ejecutando en la maquina. Ponga
especial atencion a la columna
STATUS.

Figura 12: sudo docker logs listara
todos los registros generados por
cada instancia. Aqui es donde hay
que comenzar si el sistema falla.

Figura 13: Por defecto, el usuario
admin no tiene contrasena. El
puerto https es 44301 y se puede
cambiar durante la creacion de
docker.

Figura 14: Una forma rapida de
lanzar la interfaz de configuracion
de CRS es haciendo clic en la
herramienta desde la interfaz
cliente.

En este punto, es posible lanzar el Command Client en la maquina anfitriona (o
cualquier otra estacién de trabajo en la misma red local) y abrir la direccién IP en
Linux especificando el puerto 44301 para el protocolo HTTPS.

TR 192.166.1.141:44301 £

Password

Al seleccionar el nombre del servidor, es posible lanzar el configurador del sistema
y, COMO primer paso, registrar la grabadora en el CES para obtener la licencia. Por su
disefo, esta es la Unica manera de licenciar CRS en Linux.

v, March Networks
¥ C5MARD
NAVIGAZIONE

~ | adiodoardo.synology.me

A partir de ahora, el sistema se comportara exactamente como la versién mas
tradicional de Windows y es posible consultar los manuales y el material de formacion
en linea para obtener las instrucciones sobre cémo configurar la grabadora
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Para mds detalles, por favor
pongase en contacto con el
equipo de ingenieros de ventas de
March Networks. Ellos trabajardn
con usted para identificar la mejor
opcion para las necesidades
especificas de su negocio.

Atencion y soporte al cliente

Norteamérica, Sudamérica, y
Australia

Directo: 1.613.591.1441

Numero gratuito (EE.UU. y Canada):
1.800.472.0116

Correo electroénico:
techsupport@marchnetworks.com

Europa, Medio Oriente y Africa
(EMEA)
Directo: +39 0362 17935 ext. 3

Correo electroénico:
supporteurope@marchnetworks.com

Norteamérica .......................... 1800 563 5564
Latinoamérica. ... ... +5255 5259 9511
.+39 036217935
..+65 6818 0963
Australia y Nueva Zelanda. ... ... +611300 089 419
Oriente Medio y Africa................. +9714 399 5525

Conclusion

El CRS es un software muy potente y flexible que se puede instalar en muchas
plataformas diferentes de hardware para adaptarse al tamafo, el costo y el
rendimiento deseados. Tradicionalmente, esto sélo ha sido posible utilizando sistemas
operativos basados en Windows. Con la versién 6.1, ahora también soportamos el
sistema operativo Linux y la tecnologia de contenedores Docker. Esto les permitird a
los usuarios escalar la solucién para gestionar hasta varios miles de cdmaras con la
misma maquina fisica o virtual (simplemente creando multiples instancias de la misma
imagen CRS). También puede instalar el CRS en su Raspberry para tener un sistema
embebido con la tecnologia de March Networks en un factor de forma pequefio. Por
favor, pongase en contacto con su representante de ventas de March Networks para
mas detalles sobre como iniciar CRS en Linux.

Generalidades de la compania

March Networks® ayuda a las organizaciones a transformar el video en inteligencia

de negocios a través de la integracién de la videovigilancia, las analiticas, los datos

de los sistemas de informacion del negocio y los dispositivos loT. Las empresas de
todo el mundo utilizan nuestras soluciones de software para mejorar la eficiencia y el
cumplimiento normativo, reducir las pérdidas y los riesgos, mejorar el servicio al cliente
y ser mas competitivas. Con una presencia consolidada en la seguridad por video y
redes, March Networks también es reconocida como lider en gestién de video escalable
de clase empresarial y servicios alojados. Estamos orgullosos de trabajar con muchas
de las instituciones financieras, comercios, operadores de cannabis y autoridades de
transporte mas grandes del mundo. Ofrecemos nuestro software y sistemas a través de
una extensa red de distribuidores y socios en mas de 70 paises. Fundada en el 2000,
March Networks tiene sus oficinas centrales en Ottawa, Ontario, Canada. Para mas
informacidn, por favor visite

www.marchnetworks.com.

© 2021. March Networks. Todos los derechos reservados. La informacién contenida en
este documento estd sujeta a modificaciones sin previo aviso. MARCH NETWORKS,
March Networks Command, March Networks Searchlight, March Networks RideSafe
y el logotipo de MARCH NETWORKS son marcas comerciales de March Networks
Corporation. Todas las demas marcas comerciales son propiedad de sus respectivos
duefios. 060-3462-SP-A marchnetworks.com
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