Siate certi che 1 vostri video
e | vostri dati sono protetti e sicuri

La violazione di video e dati sensibili pud avere conseguenze disastrose per le
aziende, sia da un punto di vista legale che da quello delle relazioni pubbliche.
Sappiamo che la sicurezza informatica & in cima alle preoccupazioni dei nostri clienti
— lo & anche per noi — quindi abbiamo adottato le misure necessarie per assicurarci

che tutti i dati siano protetti e sicuri.

| registratori piu sicuri e affidabili
del settore

® Tutti i nostri registratori includono
un sistema operativo (SO) basato su
Linux personalizzato per prevenire
le vulnerabilita. Tutti i servizi e le
applicazioni non necessari vengono
rimossi, e le porte di rete non essenziali
vengono bloccate, riducendo le
probabilita di attacco.

* || sistema operativo personalizzato ha
un volume ridotto di codice; questo
aiuta a ottimizzare le prestazioni
generali del sistema e a minimizzare
i difetti.

®’assenza di un software di SO
sui nostri hard-drive, permette un
ulteriore miglioramento di prestazioni
e affidabilita.

Crittografia end-to-end completa*

| dati non vengono criptati solamente
sul disco rigido del registratore, ma
in ogni punto del percorso durante
il trasferimento dalla telecamera al

registratore, al VMS, al software client.

® Questa crittografia impedisce ai
potenziali hacker di accedere ai dati
in qualsiasi punto della trasmissione.

Caratteristiche incorporate per
proteggere i dati

® March Networks non ha un ruolo di
Super User o Super Amministratore
che possa accedere a tutti i sistemi dei
nostri clienti.

® Avvisi di sicurezza per errori di
accesso, potenziali attacchi DDoS.

* || registro di controllo cattura le
modifiche apportate al sistema, chi
le ha fatte e quando.




L’'impegno continuo di
March Networks per Ia
sicurezza informatica

Per oltre 20 anni, March Networks ha
fornito soluzioni video sicure ad alcune
delle banche e delle organizzazioni

pit grandi del mondo, che richiedono
ai loro fornitori i piu alti standard di
sicurezza informatica.

Le nostre pratiche di sicurezza vengono
valutate costantemente e, a motivo

del nostro lavoro con le aziende

incluse nella lista di Fortune 500, ci
sottoponiamo regolarmente a controlli
di sicurezza che analizzano le nostre
regole aziendali e prassi, nonché la
sicurezza dei nostri prodotti.

Test rigorosi sulla sicurezza
informatica

® | nostri registratori e le nostre
telecamere superano rigorosi test di
sicurezza informatica, compresi gli
hacker etici che possono valutare
e risolvere potenziali debolezze
informatiche.

® Impieghiamo test di penetrazione di
terze parti indipendenti per confermare
ulteriormente lintegrita della sicurezza.
Leggete come Rigel Kent Security &
Advisory Services ha condotto dei test
sui nostri registratori e ha concluso che
non ci sono minacce per i dati degli
utenti.

*Non ci sono password fisse o backdoor
su nessuno dei nostri dispositivi.

®La nostra solida guida all’hardening
dei prodotti garantisce la sicurezza
delle installazioni.

Per saperne di pit su come March Networks garantisce
la sicurezza dei vostri video e dati, contattate il vostro agente
di vendita di March Networks o visitate il nostro sito web

Approccio proattivo e trasparente

® || nostro programma di aggiornamenti
di sicurezza e avvisi tiene traccia delle
minacce alla sicurezza segnalate da
varie agenzie di sicurezza informatica,
compreso il Computer Emergency
Readiness Team degli Stati Uniti.

® Questo programma é disponibile per
tutti i nostri associati e clienti e offre
indagini approfondite sui prodotti,
aggiornamenti di software e firmware
e notifiche via e-mail.

Competenze comprovate

® Abbiamo regole rigorose per il nostro
team di supporto tecnico che non
prendera il controllo del sistema on
premise-based di un cliente, anche se
richiesto dall’utente finale o dal CSP
(Certified Solution Provider).

®| nostri servizi ospitati sono gestiti dal
nostro sicuro centro operativo direte e
questo team non include alcun potere
di Super User.
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