
Os gravadores mais seguros e 
confiáveis da indústria
• Todos os nossos gravadores incluem 

um sistema operacional (OS) baseado 
em Linux, que é customizado para 
ajudar a evitar vulnerabilidades. 
Todos os serviços e aplicativos 
desnecessários são removidos e as 
portas não essenciais da rede são 
bloqueadas, reduzindo a probabilidade 
de um ataque.

• O sistema operacional customizado 
tem um volume de código reduzido; 
isto ajuda a otimizar o desempenho 
geral do sistema a minimizar os 
defeitos.

• Não há software do sistema 
operacional em nossas unidades de 
disco rígido, melhorando ainda mais  
o desempenho e a confiabilidade.

Criptografia completa de ponta a 
ponta*
• Os dados não só são criptografados 

no disco rígido do gravador, mas em 
todos os pontos do caminho à medida 
que são transferidos da câmera para  
o gravador, para o sistema de gestão 
de vídeo (VMS), e para o software  
do cliente.

• Esta criptografia impede que hackers 
potenciais possam acessar os dados 
em qualquer ponto durante  
a transmissão.

Funções embutidas para proteger 
os dados
• A March Networks não tem uma 

função de Super User ou Super Admin 
que poderia acessar todos os sistemas 
de nossos clientes. 

• Alertas de segurança para falhas de 
login, possíveis ataques de negação  
de serviços (DDoS).

• O registo de auditoria captura as 
mudanças feitas no sistema, quem  
as fez e quando.

Pode ter certeza de que seu vídeo  
e seus dados estão protegidos e seguros
A violação da confidencialidade de vídeos e dados pode ter consequências catastróficas 
para as empresas, tanto do ponto de vista jurídico como de relações públicas. Sabemos que 
a cibersegurança é o mais importante para nossos clientes — e para nós também — por isso 
tomamos medidas essenciais para garantir que todos os dados estejam protegidos e seguros.

* Criptografia de ponta a ponta disponível em nossos Gravadores da Série X.



O compromisso contínuo 
da March Networks  
com a cibersegurança
Por mais de 20 anos, a March Networks 
vem fornecendo soluções de vídeo 
seguras para alguns dos maiores 
bancos e organizações do mundo 
que exigem os mais altos padrões de 
cibersegurança de seus fornecedores. 

Avaliamos constantemente nossas 
práticas de segurança e, devido ao 
nosso trabalho com empresas Fortune 
500, periodicamente passamos por 
auditorias de segurança que analisam 
nossas políticas e práticas comerciais, 
bem como a segurança de nossos 
produtos.

Testes rigorosos de cibersegurança
• Nossos gravadores e câmeras passam 

por rigorosos testes de TI, incluindo 
hacks éticos que podem avaliar 
e resolver potenciais fraquezas 
cibernéticas.

• Utilizamos testes independentes de 
infiltração de terceiros para confirmar 
ainda mais a integridade da segurança. 
Leia sobre como a Rigel Kent Security 
& Advisory Services executou 
testes em nossos gravadores e não 
considerou haver qualquer ameaça aos 
dados dos nossos usuários.

• Não há senhas fixas ou de backdoor em 
nenhum de nossos dispositivos.

• Nosso robusto Guia de Hardening de 
Produtos garante a segurança das 
instalações.  

Abordagem próativa e transparente
• Nosso Programa de Atualizações 

e Avisos de Segurança rastreia as 
ameaças à segurança relatadas 
por várias agências de segurança 
cibernética, incluindo a Equipe 
de Preparação para Emergências 
Informáticas nos EUA.

• Este programa está disponível para 
todos os nossos parceiros e clientes, e 
oferece investigações detalhadas de 
produtos, atualizações de software/
firmware, e notificações por e-mail.

Histórico comprovado
• Temos políticas rígidas em vigor para 

nossa equipe de Suporte Técnico que 
não assumirá o controle de um sistema 
baseado no local do cliente, mesmo 
se solicitado pelo usuário final ou 
provedor certificado de soluções (CSP).

• Nossos serviços hospedados são 
gerenciados por nosso Centro de 
Operações de Rede seguro e esta 
equipe não possui funções de  
Super User.

Para saber mais sobre como a March Networks mantém seus vídeos 
e dados seguros, entre em contato com seu Representante de 
Vendas da March Networks ou visite nosso Web site 
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América Latina . . . . . . . . . . . . . . . . . . . . +5255 5259 9511
Europa . . . . . . . . . . . . . . . . . . . . . . . . . . . . +39 0362 17935
Ásia . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . +65 6818 0963
Austrália e Nova Zelândia . . . . . . . . . .+61 1300 089 419
Oriente Médio e África . . . . . . . . . . . . . .+971 4 399 5525

© 2021. March Networks, uma empresa Infinova. Todos os direitos reservados. As 
informações contidas neste documento estão sujeitas a alterações sem prévio aviso. 
MARCH NETWORKS, March Networks Command, March Networks Searchlight, March 
Networks RideSafe, e o logotipo da MARCH NETWORKS são marcas comerciais da 
March Networks Corporation. Todas as outras marcas comerciais pertencem aos seus 
respectivos proprietários.  060-3442-PG-B marchnetworks.com

https://www.marchnetworks.com/download/4daa9fb8-57d7-ea11-aa56-06e3bbd741a1
https://www.marchnetworks.com/download/4daa9fb8-57d7-ea11-aa56-06e3bbd741a1
https://www.marchnetworks.com/download/8f17cc02-e564-e811-bdf8-061af56289a5
https://www.marchnetworks.com/download/8f17cc02-e564-e811-bdf8-061af56289a5
https://www.marchnetworks.com/support-downloads/technical-support/security-updates-and-advisories/
https://www.marchnetworks.com/support-downloads/technical-support/security-updates-and-advisories/
https://www.marchnetworks.com/products-services/video-surveillance-cybersecurity

