
Las grabadoras más seguras y 
fiables de la industria
• Todas nuestras grabadoras incluyen 

un sistema operativo (OS) basado 
en Linux que se puede personalizar 
para ayudarle a proteger contra las 
vulnerabilidades. Todos los servicios 
y las aplicaciones innecesarios se 
suprimen y los puertos de red no 
indispensables se bloquean, reduciendo 
así la probabilidad de un ataque.

• El sistema operativo personalizado 
tiene un volumen de código reducido; 
esto permite optimizar el rendimiento 
global del sistema y minimizar las fallas.

• No hay software del OS en nuestros 
discos duros, lo que permite mejorar 
aún más el rendimiento y la fiabilidad.

Encriptación completa de extremo 
a extremo*
• Los datos no se encriptan solamente 

en el disco duro de la grabadora, 
sino también en cada punto de 
la transmisión de la cámara a la 
grabadora, al VMS, al software cliente.

• Esta encriptación impide a los posibles 
piratas informáticos acceder a los datos 
en cualquier punto de la transmisión.

Funciones integradas para proteger 
la información  
• March Networks no tiene un rol de 

superusuario o superadministrador  
que de acceso a todos los sistemas  
de nuestros clientes.

• Alertas de seguridad por las fallas en  
el inicio de sesión, los posibles ataques 
de denegación de servicio (DDoS).

• El registro de auditoría captura los 
cambios hechos al sistema, quién los 
realizó y cuándo.

Puede estar tranquilo de que su video  
e información están protegidos y seguros
Cuando la confidencialidad del video o la información se ven comprometidos, las consecuencias 
pueden ser desastrosas para los negocios desde el punto de vista legal y de relaciones públicas. 
Sabemos que la ciberseguridad es primordial para los clientes —lo es también para nosotros— así que 
hemos tomado medidas importantes para garantizar que toda la información esté protegida y segura.

* La encriptación de extremo a extremo está disponible en nuestras grabadoras de la serie X.
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El compromiso 
permanente de  
March Networks con  
la ciberseguridad 
Por más de 20 años, March Networks 
ha proporcionado soluciones seguras 
de video a algunos de los bancos 
y organizaciones más grandes del 
mundo, que exigen los estándares de 
ciberseguridad más altos de parte de  
sus proveedores. 

Estamos constantemente evaluando 
nuestras prácticas de seguridad y debido 
a nuestro trabajo con compañías del 
grupo Fortune 500, nos sometemos 
regularmente a auditorias de seguridad 
que analizan nuestras políticas y prácticas 
de negocio, así como la seguridad de 
nuestros productos.

Pruebas rigurosas de ciberseguridad
• Nuestras grabadoras y cámaras pasan 

pruebas de TI rigurosas, incluso de 
piratería ética que buscan evaluar 
y corregir debilidades cibernéticas 
potenciales.

• Utilizamos los servicios de pruebas de 
penetración de terceros para reforzar 
aún más la integridad de la seguridad. 
Lea sobre cómo Rigel Kent Security & 
Advisory Services condujo pruebas  
en nuestras grabadoras y concluyó  
que no había ninguna amenaza para  
la información de los usuarios

• No hay contraseñas fijas o de puerta 
trasera en ninguno de nuestros 
dispositivos.

• Nuestra robusta guía de endureci-
miento de la configuración de 
seguridad de los productos garantiza  
la seguridad de las instalaciones.

Enfoque proactivo y transparente
• Nuestro Programa de Actualizaciones  

y Avisos de Seguridad da seguimiento 
a las amenazas de seguridad reportadas 
por las diferentes agencias de 
ciberseguridad, incluyendo el Equipo 
de Preparación para Emergencias 
Informáticas de EE.UU. 

• Este programa está disponible para 
todos nuestros socios y clientes, y ofrece 
investigaciones a fondo de productos, 
actualizaciones de software/firmware y 
notificaciones por correo electrónico.

Trayectoria probada
• Contamos con políticas estrictas para 

nuestro equipo de soporte técnico que 
no asumirá el control de un sistema 
instalado en el sitio del cliente, incluso 
si el usuario final o el proveedor de 
soluciones certificado (CSP) lo pidiera.

• Nuestros servicios alojados son 
gestionados por nuestro Centro de 
Operaciones de Red seguro y el equipo 
no tiene capacidades de superusuario.Para obtener más información sobre cómo March Networks mantiene  

su video e información seguros, póngase en contacto con su representante 
de ventas de March Networks o visite nuestro sitio web 
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