
Desde que Danske Bank, con sede en Copenhague, comenzó a 
utilizar los sistemas de videovigilancia de March Networks® en 
2007, los riesgos que enfrenta el sector bancario han cambiado 
considerablemente. 

Danske Bank invierte en software 
de video para detectar el fraude  
y el lavado de dinero
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EN 2012, Danske Bank registró 36 asaltos solo en Dinamarca, según 
Thomas Johansen, director del Grupo de seguridad física y riesgos 
del banco. En 2018, a medida que sus clientes efectuaron más 
operaciones bancarias en línea y el número de sucursales se redujo, 

sólo se registraron tres. Sin embargo, durante el mismo periodo de tiempo, los 
crímenes en los cajeros automáticos aumentaron drásticamente hasta el punto 
que, según las fuentes, las pérdidas brutas derivadas de las tarjetas de crédito 
emitidas en Dinamarca ascendieron a más de $60 millones de dólares en 2018. 

Hoy en día, el banco utiliza su sistema de videovigilancia para luchar contra 
el fraude y el lavado de dinero, así como para la seguridad física, dijo Johansen. El 
software Searchlight™ for Banking de March Networks, en particular, ha llegado a 
ser una herramienta esencial para la protección de los activos del banco.

El software Searchlight, que integra el video de la vigilancia con los datos 
de las transacciones de los cajeros automáticos de Danske Bank, alerta a los 
investigadores de fraudes sobre las transacciones relacionadas con los retiros que 
están justo por debajo del límite de extracción diario y los de cantidades elevadas 
de las cuentas recién activadas. Sus informes diarios incluyen el número de tarjeta 
bancaria, que los investigadores de fraude pueden utilizar para identificar si se 
trata de tarjetas robadas o extraviadas.

Los informes también ayudan a los investigadores a conectarse con el 
video grabado para ver a la persona que realiza la operación. Por ejemplo, si 
el propietario de la tarjeta es una mujer, pero en el video se ve a un hombre 
utilizando la tarjeta, es una indicación más de que la transacción podría ser 
fraudulenta. Los investigadores pueden entonces congelar la cuenta, ponerse en 
contacto con el dueño de la tarjeta y utilizar las pruebas en video grabado para 
construir el caso. 

Aproximadamente  

500 empleados de  

Danske Bank tienen 

acceso al video en directo 

y grabado con los equipos 

de March Networks, 

entre ellos, los empleados 

de las sucursales, los 

departamentos contra 

el fraude y el lavado de 

dinero, el personal de 

operaciones de los cajeros 

automáticos, los guardias 

de seguridad, el personal 

de salud y riesgos y los 

recepcionistas.
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El software Searchlight alerta a los investigadores 
de fraudes de Danske Bank sobre las transacciones 

relacionadas con los retiros que están justo por debajo 
del límite de extracción diario y los de cantidades 

elevadas de las cuentas recién activadas.

En total, más de 50 operadores de Danske Bank utilizan todos los días 
el software para detectar y desalentar la actividad fraudulenta. Danske Bank 
también planea utilizar eventualmente Searchlight para detectar los casos 
de lavado de dinero, configurando el software para que reporte una serie de 
operaciones basadas en ciertos comportamientos sospechosos, tales como 
depósitos y transferencias múltiples de alto valor.

En la región nórdica, Danske Bank opera 102 sucursales de banca minorista 
en Dinamarca, 32 en Noruega y 35 en Suecia. Tan sólo en Dinamarca, opera 
aproximadamente 500 cajeros automáticos. En general, el banco graba video de 
casi 4,000 cámaras y tiene más de 500 grabadoras de March Networks instaladas, 
incluyendo las 8732 NVR híbridas en sus sucursales de banca minorista y oficinas 
centrales, y las 8704 o 8508 NVR híbridas en sus cajeros automáticos.

Además, Danske Bank tiene presencia en Kuala Lumpur, Alemania, Polonia, 
Letonia, Lituania, India y el Reino Unido, donde presta servicios bancarios a 
las empresas nórdicas o tiene centros tecnológicos y operativos, todos ellos 
equipados también con sistemas de videovigilancia de March Networks.

Johansen estima que aproximadamente 500 empleados de Danske Bank 
tienen acceso al video en directo y grabado con los equipos de March Networks. 
Entre ellos están los empleados de las sucursales, los departamentos contra el 
fraude y el lavado de dinero, el personal de operaciones de los cajeros automáticos, 
los guardias de seguridad, el personal de salud y riesgos y los recepcionistas. 
Incluso, el personal de cocina y los meseros utilizan el sistema para monitorear 
las salas de juntas de la oficina central en Copenhague para saber cuándo deben 
servir el siguiente platillo y limpiar para la siguiente reunión. 
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El reto
Danske Bank, una institución bancaria 
con sede en Copenhague y más de 200 
sucursales en 10 países, ha visto un gran 
cambio en los riesgos a los que se enfrenta 
debido a que las pérdidas por fraude en los 
cajeros automáticos se han disparado. Era 
obvio que un software capaz de detectar 
las transacciones sospechosas y capturar 
las pruebas en video nítido podría jugar un 
papel importante para ayudar al banco a 
proteger sus activos.

La solución
Danske Bank amplió las capacidades de 
su solución de video de March Networks 
con el software Searchlight for Banking. El 
software inteligente combina los datos de 
los cajeros automáticos con el video de la 
vigilancia en tableros personalizables que 
destacan las transacciones sospechosas que 
pueden indicar el robo de tarjetas bancarias 
o lavado de dinero.

El resultado
Los investigadores de fraude ahora están 
alertas a las transacciones relacionadas con 
los depósitos sospechosos, los retiros justo 
por debajo del límite de extracción diario y 
los retiros de grandes cantidades de dinero 
con tarjetas recién activadas. Estos pueden 
luego utilizar la información y el software 
Searchlight for Banking para hacer más 
investigaciones y proporcionar las pruebas 
a las autoridades. El banco tiene previsto 
ampliar sus capacidades de Searchlight 
mediante la introducción del análisis de 
video, que le ayudaría a detectar los casos 
de extracción ilegal de efectivo y combatir 
el lavado de dinero.

Para permitir este acceso extendido al video, los administradores de 
sistemas utilizan el software Command™ Enterprise de March Networks para 
restringir el acceso a las cámaras en base a las funciones del trabajo de cada 
empleado o departamento. Esto garantiza que cada usuario vea únicamente 
el video que necesita para hacer su trabajo, y cumple con los requisitos clave 
de seguridad y del Reglamento General de Protección de Datos (RGPD) para 
el banco.

A medida que la videovigilancia prolifera en las ciudades, las autoridades 
policiales utilizan cada vez más el video capturado por los bancos, los 
comercios, las escuelas y otras organizaciones. A estas entidades se les pide 
con regularidad que entreguen el video para las investigaciones policiales 
relacionadas con robos y otros delitos, y Danske Bank no es la excepción, 
dijo Johansen.

Por ejemplo, durante un atentado terrorista cerca de una sucursal de 
Danske Bank en 2015, Johansen estuvo involucrado personalmente en la 
entrega de material de video a la policía.

 “Afortunadamente, la mayoría de las veces puedo encontrar el video 
que se necesita en pocos minutos y entregarlo a la policía en una carpeta 
con el revisor de Command Client. Eso nos ha ayudado mucho porque hace 
tres o cuatro años, hubiéramos tenido que entregarlo en un CD o memoria 
USB, lo que tomaba mucho más tiempo”.

La función de búsqueda inteligente de March Networks permite a los 
usuarios buscar rápidamente el movimiento en un área específica del video 
archivado, generando una lista de todos los eventos grabados detectados 
en esa área. Otras funciones de búsqueda adicionales de March Networks, 
tales como los histogramas de movimiento, los indicadores de video y los 
buscadores visuales, también ayudan a los usuarios a encontrar las pruebas 
de video específicas que están buscando.

Johansen está encantado de ayudar a las autoridades con las 
investigaciones, pero espera encontrar una solución que reduzca la carga 
sobre el personal de Danske Bank, ofreciendo a la policía un acceso 
seguro y limitado al video de ciertas cámaras durante periodos de tiempo 
determinados.

Actualmente, la empresa de monitoreo de alarmas de Danske Bank 
tiene acceso 24 / 7 al sistema de March Networks y puede obtener el video 
a distancia de todas las sucursales para verificar la causa de la activación de 
una alarma. Esto permite enviar de inmediato a la policía si es necesario, y al 
mismo tiempo evita las falsas alarmas.  

El sector bancario ha cambiado drásticamente desde el año 2007 cuando 
Danske Bank eligió a March Networks como su socio de videovigilancia. La 
tecnología de March Networks también ha evolucionado, ofreciendo un 
rendimiento cada vez mejor y las capacidades de inteligencia de negocio 
basadas en video que clientes como Danske Bank necesitan para mantener 
sus activos seguros. 


